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上次课程内容Course 
Overview

1 2 3鉆犧 薑蓜 孄䎖乁匫卌

ｈ 䎢篳礪鏅!
ｈ 䙔豜嬍挰!
ｈ 豜嬍挰!
ｈ IE第鴯㪛

ｈ 繽䎖軖䎖!
ｈ 匫卌彎蚉!
ｈ 䙈╡匫卌!
ｈ 顗䎢篳

ｈ 誦乢俽!
ｈ 橢洍澐暐!
ｈ 橢洍䏲!
ｈ 橢洍憣愩

ｈ 殟漷!
ｈ 埓誘廰語!
ｈ 犈抷嬍獅!
ｈ 炟扜濖澐

4䎢篳
椆楿癛臮弤



上次课程内容Course 
Overview

1 2 3讎厈 孄謼 繅㪱

ｈ 謺廰須鴇!
ｈ 溰歽讎厈!
ｈ 粚鵒漎鉈!
ｈ 謺漎謺睌

ｈ Q3Q!
ｈ 礪弫繅㪱!
ｈ 癛臮弤繅㪱!
ｈ 䖅挰繅㪱

ｈ 孄謼嫃!
ｈ 繽䎖孄謼嫃!
ｈ 繽䎖鉵蓜!
ｈ 毈媬鉃▄

ｈ Ibti鉨砆!
ｈ Ibti栯䍹!
ｈ 焗絎寱灜!
ｈ 讎厈颰澐

4桗謺
朾滾䥭鷥䃀㙲



鳶孄㰓弤

货币
贪⼼
货币

财奴
货币

去
中⼼化



货币Bitcoin02



普通账本

⼀个块包含⼀个交易

交易验证需要扫描以前所有的块

时间

Create 25 coins and credit to AliceASSERTED BY MINERS

Transfer 17 coins from Alice to BobSIGNED(Alice)

Transfer 8 coins from Bob to CarolSIGNED(Bob)

Transfer 6 coins from Carol to AliceSIGNED(Carol)

Transfer 15 coins from Alice to DavidSIGNED(Alice)
is this valid?

Bitcoin02



采用区块链

交易验证需要扫描
以前所有的相关块

时间
Inputs: Ø

Outputs: 25.0→Alice

Inputs: 1[0]
Outputs: 17.0→Bob, 8.0→Alice

SIGNED(Alice)

is this valid?

finite scan to 
check for validityInputs: 2[0]

Outputs: 8.0→Carol, 7.0→Bob
SIGNED(Bob)

Inputs: 2[1]
Outputs: 6.0→David, 2.0→Alice

SIGNED(Alice)

we implement this 
with hash pointers

change address
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⼀个块包含⼀个交易

Bitcoin02



高飞币

爱丽丝⽀付给
查克

双重花费

Bitcoin02



贪心币

需要中⼼结构⽀持 为什么要去中⼼化

Bitcoin02



比特币如何实现去中心

•谁维护交易账本？
•谁有权限验证交易的有效性？
•谁创造新的⽐特币？
• 谁决定系统如何改变规则？
• ⽐特币如何获得交易价格

激励

技术

⽤户: 对等⽹络 矿⼯ 挖矿 开发⼈员: 软件更新

Bitcoin02



恶意节点

窃取⽐特币 拒绝服务攻击 双重⽀付攻击

Bitcoin02



双重支付攻击防止：等待多次确认

6次确认



㺾㜱漎鉈

脚本 ⽹络 存储 威胁



比特币脚本Bitcoin02



P2SH

Big BoxI’m ready to pay for my purchases!

Cool! Well we’re using MULTISIG now, 
so include a script requiring 2 of our 3 
account managers to approve. Don’t 
get any of those details wrong. Thanks 
for shopping at Big Box!

?

Big BoxI’m ready to pay for my purchases!

Great! Here’s our address: 0x3454

Bitcoin02



比特币交易程序Bitcoin02



币基交易Bitcoin02



比特币网络
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Hello World! I’m 
ready to Bitcoin!

getaddr()1, 7 getaddr()getaddr()

Bitcoin02



比特币网络交易消息传播
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New tx!
A→B

A→B

A→B

A→B
A→B

A→B

A→B

A→B

A→B

A→B

A→B

Already 
heard that!

Bitcoin02



块传播Bitcoin02



存储花费Bitcoin02



分叉

1
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I found a nifty 
new block!

Block 24

Block 24

Block 24

Block 24

Block 24

Block 23
Block 23

Block 23

Block 23

Block 23

Block 23

Block 23

Block 23

24
24

24

24

That’s 
crazy talk!!

That’s 
crazy talk!!

PROBLEM: Old nodes will never catch up

硬 vs. 软

Bitcoin02



比特币存储

Hot storage Cold storage

online

hot secret key(s)

cold address(es)

payments

offline

Bitcoin02



威胁

Charles Ponzi

Bitcoin02



交易所Bitcoin02



比特币限制

• 10分钟：产⽣块的间隔

• 1M：⼀个块⼤⼩

• 2万签名：每个块

• 100M satoshi：每个币

• 21M：⽐特币数量

• 50、25、12.5….：挖矿奖励

• 250bytes：每个业务

• 7交易：每秒(visa 2千到1万，Paypal 50-100)

Bitcoin02



襈鉵

共识 社区 分叉 政府



关于比特币的共识

关于规则的    
共识

关于⽐特币    
价值的共识

关于历史纪录  
的共识

仙⼦
效应账本

机制

Bitcoin02



谁掌握比特币

核⼼开发⼈员：规则和代码MIT许可协
议

⽐特币改
进⽅案BIP

核⼼钱包
发⼈员

分叉

矿⼯：验证交易、编写历史纪录

投资⼈：购买

商家：采⽤与否

⽀付服务商：法币兑换

基⾦会：宣传推⼴

Bitcoin02



比特币分叉

分叉有时
候更好

块⼤⼩ 1M 2M 4M 8M 不限制

隔离⻅证
闪电⽹络

250/100

Bitcoin02



比特币分叉

⾹港共识

纽约共识

SegWit

SegWit2x UASF

BP148BP141

BP91

Bitcoin02



以太坊分叉

The DAO 攻击

Bitcoin02



政府态度

资本管制

犯罪

反洗钱

KYO

强制上报

政府管控：禁⽌、严格管控、不严格

纽约州⽐
特币牌照

美国加密
货币管理
政策

中国政府
2017年系
列政策

⽇韩
新加坡

Bitcoin02



丝绸之路

把现实世
界和虚拟
世界完全
分离开是
很困难的

Bitcoin02



鮁▄

隐私
概念

为何
匿名

如何
匿名

混币



比特币不能帮你逃
脱NSA的监控

比特币是安全的匿名的
加密货币



隐私：定义

• 任何⼈的私⽣活、家
庭、住宅和通信不得任
意⼲涉，他的荣誉和名
誉不得加以攻击，⼈⼈
有权享受法律保护，以
免受这种⼲涉和攻击。

The Right to be Let 
Alone

Bitcoin02



隐私：正面和方面

私⼈
空间

公共
空间

私⼈
空间

社交
空间

公共
空间

照相机 摄像机

摄像头 闭路监控

private：私
privare：剥夺

家庭
城邦

GPS 智能⼿机

⽹络

⼤数据

物联⽹

Bitcoin02



隐私：两个电影Bitcoin02



隐私：相关事件

http://maherarar.net/

Bitcoin02

http://maherarar.net


隐私保护

⽆关联性

Bitcoin02



比特币的匿名性

• 匿名：没有名字
✴ 交易的时候不使⽤真实的姓名

✴ 交易的时候完全不使⽤任何名字

• ⽐特币使⽤公钥Hash作为地址

• CS：匿名＝化名＋⽆关联性

• ⽐特币具有化名性
• 把⽐特币地址和真实身份关联起来并不困难

Bitcoin02



比特币为什么需要匿名

• 同⼀个⽤户的不同地址应该不易关联
• 同⼀个⽤户的不同交易应该不易关联
• 同⼀个交易的交易双⽅应该不易关联

• ⽐特币的交易信息是公开的
• 旁路攻击、污点分析、匿名集合(定量)

• 匿名的好坏、匿名的道德评判(洗钱等)

Bitcoin02



K匿名

匿名
集合

数据
脱敏

Bitcoin02



混币模式

引⼊中介节点在线钱包 专项服务

Bitcoin02



多层混币

多重

Mix 1 Mix 2 Mix 3

Bitcoin02



分布式混币

分布式

Single
transaction

Bitcoin02



㫩▅語繞

阅读
PPT

阅读
论⽂

思考
撰写
报告



阅读教材Homework

阅读第1-7章



课后作业Homework

1、⽂章概述
2、主要收获
3、存在疑问
4、所思所感

要求阅读如下⽂章，写阅读报告

2、主要收获
3、存在疑问

周⽇晚上12点
前提交

4、所思所感

检索⼀篇区块链共识算法的好⽂章
好的会议和期刊：参⻅CCF列表

5、⼀篇论⽂
COMST’2020

https://ieeexplore.ieee.org/abstract/document/8972381



Huiping Sun 
sunhp@ss.pku.edu.cn 

https://huipingsun.github.io
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