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背
景•

IT安
全

人
员

与
软

件
开

发
人

员
之

间
存

在
鸿

沟
，

导
致

软
件

开
发

过
程

中
工

作
效

率
的

低
下

•
安

全
性

和
开

发
之

间
存

在
脱

节
现

象

•
IT安

全
人

员
在

开
发

中
参

与
有

限



产
生
差
异
的
原
因

•
职

责
不

明
确

•
没
有
人
明
确
地
对
软
件
安
全
负
责

•
对
开
发
商
和
承
包
商
在
安
全
的
能
力
评
估
过
于
乐
观

•
风

险
感

知
迟

钝
•
软
件
安
全
对
于
内
部
系
统
不
重
要

•
安
全
只
关
乎
保
密
性

•
缺

乏
适

合
软

件
开

发
日

常
活

动
的

方
法

•
IT安
全
人
员
被
排
除
在
重
要
决
策
会
议
之
外



个
体
主
动
性

•
开
发
人
员

•
需
要
对
自
己
的
系
统
部
分
负
责

•
安
全
活
动
优
先
级
低

•
IT安
全
专
业
人
员

•
偶
尔
与
开
发
人
员
讨
论
安
全
问
题

•
不
涉
及
安
全
问
题
的
处
理

•
架
构
师
(主
要
)

•
通
常
来
自
外
部
承
包
商

•
通
常
是
经
验
丰
富
的
开
发
人
员

•
比
一
般
开
发
人
员
拥
有
更
多
软
件
安
全
知
识



SSG
与
安
全
支
持

•
管

理
是

推
动

组
织

变
革

的
关

键
•

SSG
(软

件
安

全
小

组
)

•
具
有
深
度
编
码
技
能
的
人
员

•
架
构
师

•
具
有
良
好
沟
通
能
力
的
人
员

•
安

全
支

持
作

为
连

接
点

•
识
别
或
雇
佣
对
软
件
安
全
性
有
兴
趣
的
开
发
人
员

•
每
个
团
队
至
少
有
一
名
安
全
支
持

•
必
须
是
为
开
发
和
完
成
项
目
作
出
贡
献
的
开
发
人
员



风
险
感
知

1.
身

份
假

冒
(Spoofing)

2.
篡

改
(Tam

pering)
3.

抵
赖

(Repudiation)
4.

信
息

泄
露

(Inform
ation D

isclosure)
5.

拒
绝

服
务

(D
enial of Service)

6.
特

权
提

升
(Elevation of Privilege)



Thanks



Building
O
pen

Trusted
Execution

Envirom
ents

—
—
2001210468

吴
治
毅

建
立
开
放
的
可
信
执
行
环
境



背
景



使
用
TEE的

原
因

TEE是
安
全
生
态
系
统
中
快
速
发
展
的
一
部
分

目
前
对
于
TEE的

需
求
已
经
迅
速
超
过
了
商
业
上
可
用
的
选
项
所
建
立
的
功
能

010203
减
少
和
保
护
TCB

（
Trusting

Com
puting

Base）



TEE的
相
关
结
构

旧
式
堆
栈

IntelS
G
X

A
R
M
TrustZone

A
R
M
S
E
V



TEE的
挑
战

保
证

建
议

challenge
1、

单
片
TE
E
问
题

2、
颠
覆
TE
E
安
全
保
证

3、
扩
大
和
加
速
采
用
TE
E

open

3、
可
移
植
性

1、
开
源

2、
灵
活

4、
适
用
于
研
究
和
工
业

guarantee

1、
完
整
性

2、
机
密
性

3、
证
明



A
N

 EN
SEM

BLE O
F A

UTO
EN

C
O

D
ERS FO

R  
O

N
LIN

E N
ETW

O
RK IN

TRUSIO
N

D
ETEC

TIO
N

1

Yisro
e

l M
irsky, To

m
e

rD
o

itsh
m

a
n

,  
Yu

va
l Elo

vic
i, a

n
d

 A
sa

fSh
a

b
ta

i

Kitsune

汇
报
人
：

2001210587     陈
佳
桦



2

背
景

介
绍

●
现
有
的
神
经
网
络
学
习
方
法
多
用
监
督
学
习
解
决
入
侵
检
测

(如
：
分
类

):
1.
收
集
数
据
包

2.
标
记
数
据
包

: 恶
意
或
正
常

3.
用
标
记
的
数
据
训
练
神
经
网
络

4.
在
入
侵
检
测
设
备
上
设
置
训
练
好
的
神
经
网
络

5.
每
个
数
据
包
到
来
执
行
模
型

6.
当
发
现
新
的
攻
击
时

, 回
到
第
一
步

●
神
经
网
络
非
常
适
合
学
习
检
测
恶
意
流
量

●
神
经
网
络
能
学
习
非
线
性
的
复
杂
关
系
和
行
为
，
在
文
献
中
表
现
出
了
好
的
结
果

●
神
经
网
络
能
但
是
在
实
际
应
用
中
用
于
入
侵
检
测
的
不
多



3

K
itsu

n
e简

介

Kitsu
n

e
在
日
语
中
是
九
尾
狐
的
意
思
，
它
有
许
多
尾
巴
，
可
以
模
仿
不
同
的
形
态
，
并
且
其
强
度
会
随
着
经

验
的
增
加
而
增
加
。

在
本
文
中
，

Kitsu
n

e
有
一
组
小
型
神
经
网
络
（
自
动
编
码
器
）
，
它
们
经
过
训
练
可
以
模
仿
（
重
构
）
网
络
流

量
模
式
，
并
且
其
性
能
逐
步
提
高
了
加
班
时
间
。

无
监
督

: 不
需
要
标
签

统
计
学
习

: 用
统
计
信
息
提
取
特
征
，
不
需
要
存
储
大
量

即
插
即
用

:
网
上
训
练
，
无
监
督
学
习

轻
量
级

:
神
经
网
络
使
用
分
层
架
构

在
线
学
习

实
用
性



4

K
itsu

n
e结

构

12

N
IDS

Log

RMSE

RMSE
RMSE

RMSE

RMSE

RMSE
RMSE

RMSE

M
ap

Ensem
ble

Layer
OutputLayer

…

score

Feature Extractor(FE)
Feature M

apper(FM
)

Anom
aly Detector(AD)

Dam
ped

Increm
ental

Statistics

PacketParser
PacketCapturer Kitsune

ExternalLibs

KitNET



5

K
itsune Fe

a
ture

 Extra
c

to
r(FE)

FE 使
用
阻
尼
增
量
统
计
量
来
有
效
地
衡
量
最
近
的
流
量

衰
减
因
子

:
!↓#(%)=2↑−#%



Kitsune
So

urc
e

Y

D
e

st.1

D
e

st.X

…

5 Typ
e

s o
fStre

a
m

s:

Packet Sizes fro
m

 a
n

 IP
[3]

Packet Sizes fro
m

 a
M

A
C

-IP[3]

Packet Sizes
b

e
tw

e
e

n
tw

o
 IPs[7]

D
e

st.2
…

betw
een

tw
o

 So
c

ke
ts[7]

Jitter o
f th

e
tra

ffic
fro

m
 a

n
 IP

[3]

Po
te

n
tia

lly th
o

u
sa

n
d

s o
fstre

a
m

s…
5 in

c
-sta

ts e
a

c
h#={5,3,1,.1,.01}

(∈ℝ↑23
×5=115

Kitsune Fe
a

ture
 Extra

c
to

r(FE)
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K
itsu

n
e Feature M

ap
p

er(FM
)

在
!
上
执
行
一
次
性
的
聚
集
层
次
聚
类

●
保
证
每
类
特
征
个
数
不
超
过

m
(设
置
的
最
大
参
数

)
●
每
类
使
用
同
一
个

A
u

to
e

n
c

o
d

e
r学
习

1

8
7

6
5

2
3

4
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K
itsu

n
e A

no
m

a
ly

D
e

te
c

to
r（

A
D

）

RMSE

RMSE
RMSE

RMSE

RMSE

RMSE
RMSE

RMSE

为
什
么
不
用
右
图
的
神
经
网
络

?
●
维
度
太
高

●
训
练
/执
行
复
杂

Kitsune
:

Ensem
ble Layer

O
utput Layer

…

score



Thank yo
u!
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Stop G
uessing

2001210629
刘
成
杰



现
状

•
离
线
口
令
猜
测

•
常
规
在
线
猜
测
攻
击

•
本
文
的
猜
测
攻
击

•
防
御
方
式



阻
塞
策
略

•
构
造
惩
罚
函
数

•
弱
账
户
严
密
防
护

•
忽
略
重
复
值
对

•
关
注
错
误
账
户
名

•
成
功
抵
消
失
败



区
别
错
误
密
码
与
打
字
错
误

昂
贵
哈
希

H
；
快
速
哈
希

h
；
加
密

Encrypt ；
公
钥

p
，
私
钥

s
解
密

D
ecrypt ；

公
钥
加
密

Pub
；
私
钥
解
密

Pri

计
算
上
一
次
错
误
的
密
码
加
密
值
：

Pub p(incorrectPw
d)

计
算
存
储
的
密
码
哈
希
值
：

h(H
(pw

d))
昂
贵
哈
希
值
加
密
私
钥
：

Encrypt H
(pw

d)(s)

w
hile(C

lientLogin(inputPw
d)):

if(h(H
(inputPw

d)) == h(H
(Pw

d))):
currentS = D

ecrypt H
(inputPw

d)(s);
currentincorrectPw

d = Pri currentS(Pub 
p(incorrentPw

d));calculateD
istance(Pw

d, incorrentPw
d);

erase(incorrentPw
d);

else:
Pub p(incorrentPw

d);



后
续
工
作

•
防
御
离
线
猜
测
攻
击

•
普
及
锁
定
策
略

•
加
强
服
务
器
侧
口
令
强
度



谢
谢



D
angerous Skills: U

nderstanding and M
itigating Security R

isks of  
Voice-C

ontrolled Third-Party Functions on Virtual Personal A
ssistantSystem

s

汇
报
人
：
王
雅
仪

2001210668



V
oice A

ssistantD
evices

A
lexa, play Today’s

H
its  

on
P

andora

A
lexa, ask P

ayP
al to

send  
10 dollars to

S
am

A
lexa, turn on

Living  
R

oom
lights

A
lexa, ask M

edical  
A

ssistant to give
m

e
m

y 
diagnosis



H
ow

 it w
orks?

A
lexa, play

Today’s  
H

its on
Pandora

A
lexa, turn on

Living  
R

oom
lights

A
lexa, ask P

ayP
al to  

send 10 dollars to
S

am

类
似
于
中
间
人

用
户

智
能
音
箱

云
端
语
音
助
手

第
三
方
技
能



S
m

artE
nough

to
be

S
ecure?

N
otYet



V
oice

S
quatting

用
户

智
能

音
箱

云
端
语
音
助
手

第
三

方
技
能

A
lexa, turn on the light 

please 语
音
助
手
没
能
理
解
用
户
意
图
，
错

误
调

用
了

某
些

技
能

turn on the 
light please

turn on the 
knight

turn on the 
light



V
oice

M
asquerading

A
lexa, open

P
ayP

al  
please

Yes, I am
 P

ayP
al,give  

m
e yourcredentials

在
切
换
或
者
终
止
某
项
技
能
的
时
候
，
不
能
很
好
地
支
持
技
能
转
换
，

从
而
使
一
种
技
能
伪

装
成

其
他

技
能

甚
至

是
系

统

用
户

智
能

音
箱

云
端
语
音
助
手

第
三

方
技
能



识
别

具
有

竞
争

性
调
用

名
的

技
能
(C
IN
)

G
enerate C

IN
s foreach  

invocation
nam

e
Identify C

om
peting

S
kills

C
ollect Available

S
kills

Alexa:
19,670

G
oogle:

1001

Invocation
nam

e
Utterance 

Paraphrasing
Pronunciation  
com

parison
CIN

s on
the  

m
arket

Invocation
nam

es  
on the

m
arket

D
efense—

V
S

A



Invocation
nam

e
Utterance

Paraphrasing
Pronunciation  
com

parison
CIN

s on
the  

m
arket

Invocation
nam

es  
on the

m
arket

C
apitalO

ne

C
apitalO

ne
C

apital O
ne

please  
C

apital O
ne

app
The C

apitalO
ne

K A
E P IH T A

H L . W
 A

H N
.

………

C
aptain

O
ne

C
aptain

O
ne

…

D
efense—

V
S

A



D
efense—

V
M

A

G
uess G

am
e  

W
eb

Service

U
IC

SRC

U
IC: U

ser Intention
Classifier

检
查

用
户

发
出

的
语

音
命

令
，

判
断

是
否

尝
试

切
换

到
其

他
技

能

SRC: Skill Response
Checker

捕
获

来
自

恶
意

技
能

的
可

疑
响

应
，

例
如

模
仿

VPA
系

统
服

务
提

供
虚

假
技

能
推

荐



Request
and

response
of

sam
e

session

U
serRequest

SkillDescription

Sentence
Em

bedding
Classifier

For contextsw
itch

For current
skill

System
  

com
m

ands

Invocation
nam

e  
of other

skills

U
ser Intention C

lassifier(U
IC

)

D
efense—

V
M

A



Skill R
esponse C

hecker(SR
C

)

BlackList

SkillResponse
Sentence

Em
bedding

System
Response

Em
pty

Response
…
…

D
efense—

V
M

A



Thanks!


