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机器学习算法（不透明）

招聘、贷款歧视“
”

欧盟：90年代 数据保护指示（DPD）

2016 通用数据保护法规（GDPR）
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个人责任太重
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背景

•我们依赖很多权威机构(Authorities)
•授时服务(NTP)
•证书颁发机构
•软件更新服务

•但权威机构是否真的值得信任？
•Google发现了多个未经授权的证书
•证书来源于MCS Holdings公司
•2015年，Google宣布不再信任CNNIC颁布的证书



Authorities也可能不那么靠谱！



用户依赖Authorities



发出请求



Authorities认证



问题1：Authorities不可信
• 中间人攻击
• 冒充用户
• 虚假更新
• ……



问题2：弱的安全链接
•弱链接：一个环节攻破，整体不安全

•强链接：一个环节攻破，不影响整体安全性

CA被攻击，整个Web访问都不安全



解决思路：分散权威

•将一个权威分散到不同的独立实体



例子
•Tor网络的目录服务器

Ref：https://jordan-wright.com/blog/2015/05/14/how-tor-works-part-three-the-consensus/



技术细节：Schnorr签名



群签名



关键贡献：树形结构
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威胁
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