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上次课程内容回顾
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ｈ 鯟涻!
ｈ 襺繚廰語!
ｈ 犈抷乁漎鉈!
ｈ 蚘曃嬑䦎!
ｈ 嫶縞礪澞

ｈ 扜蓜嫃唈讏!
ｈ Efkb!Wv!
ｈ QbttGbdft!
ｈ QbttHp!
ｈ QbuufsoMpdl

ｈ 嬍獅!
ｈ 厭饘繃!
ｈ 饜╜!
ｈ 栯顚歩禎!
ｈ 蓜㪥!wt/!嬑㳣

ｈ ╙蚘挰!
ｈ ╙蚘嫶縞!
ｈ TPVQT!
ｈ 襮灎桋暛!
ｈ 債媣
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•Introduction

•Human Computation Algorithms

•Aggregating Outputs

•Task Routing

•Understanding Workers and Requesters

•The Arts of Asking Questions

•Conclusions

参考书Human 
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旗舰会议Human 
Computation
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Computation历史

计算公式 任务分解

操作指南 结果合并

Human 
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Human Computation

• 计算
✴使⽤算法映射输⼊到输出的过程

• Human Computation

✴⼈来执⾏的计算 ⼈⼯智能难题

现在有哪些Human Computation应⽤？

Human Computation产⽣需要什么基础？
思考

2005
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• 现在依然存在许多⼈⼯智能难题
✴⼈很容易解决

✴但是复杂的计算机算法很难解决

• 常⻅的⼈⼯智能难题
✴感知（⽬标识别、分类）

✴⾃然语⾔分析（观点分析、翻译）

✴认知（计划、推理）

人工智能难题Human 
Computation



OCR难题Human 
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Tag系统 Q&A系统

图像识别难题Human 
Computation



群体
智能

众包

社会
计算

⼯具
⽅法

社会
⾏为

动物
机器

相关概念Human 
Computation



Explicit Control
Algorithm

三个层面Human 
Computation



• 识别：图像识别、语⾳识别, …

• 语⾔：NLP、翻译, …

• 计算密集问题：象棋、围棋、NP问题、⽣
物学基因测序,…

• ⾃愿计算：SETI@Home, …

• 其余：医疗诊断、⽂本编辑、计划…

人工智能难题分类Human 
Computation
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算法Human 
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Human ComputationHuman 
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Human ComputationHuman 
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算法正确性Human 
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结果汇集Human 
Computation



• Money

• Access

• Game

• Volunteer

• Learning

参与动机Human 
Computation



正确性Human 
Computation
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• Web上的图像识别是⼀个主要的技术挑战

• ⼤量图⽚存在，但是⽂本描述很少，⾃动识别很
不准确

• ⼈来做标记是⼀个⽆奈的选择

ESP：Web图形识别Human 
Computation



• 每周现在有20亿⽤户玩在线游戏

• 21岁美国⼈万游戏时间，平均⼀⽣5年

游戏Human 
Computation



• 两个⽤户同时独⽴的标记⼀个图⽚
• 如果标记⼀致会得到奖励

ESP游戏Human 
Computation



• 科学是数据密集型的
✴⽓候

✴物种分布

✴星体轨迹

• 科学家数量少
• ⾮科学家来收集和解释数据

Citizen ScienceHuman 
Computation



Galaxy ZooHuman 
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eBirdHuman 
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Amazon Mechanical TurkHuman 
Computation



Amazon Mechanical TurkHuman 
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Mechanical TurkHuman 
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众包Human 
Computation



众包Human 
Computation



道路监控Human 
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道路监控Human 
Computation



道路监控Human 
Computation



DBQUDIB



CAPTCHA定义

• CAPTCHA

Completely 

Automated

Public

Turning test to tell 

Computers and 

Humans 

Apart
http://www.captcha.net/

http://en.wikipedia.org/wiki/CAPTCHA

Human 
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CAPTCHA定义

• A program that generates and grades tests that are 
human solvable but beyond the capabilities of current 
computer programs

• 全⾃动区分计算机和⼈类的图灵测试
• 验证码，⼀种区分⽤户是计算机和⼈的公共全⾃动程序

服务器
⼈
计算机

问题

回答

⼈？
计算机？

Human 
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CAPTCHA历史

• 1996,  Moni Naor

• 1997年, AltaVista

• 2000年，von Ahn和Blum
设计出第⼀个抵御OCR的
CAPTCHA

• Yahoo邮件是第⼀个⼤规
模采⽤CAPTCHA的⽹站

• 2007年，reCAPTCHA
HIPs:

Human Interactive Proof

• 2007年，NoCAPTCHA

• … …

OCR:
Opitcal Character Recognition

Human 
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CAPTCHA应用

✴保护搜索引擎，防⽌评论spam

✴确保在线调查更可信，防⽌虚假
投票

✴防⽌spam制作者很容易的获得
email地址

✴防⽌针对⼝令系统的字典攻击

✴抵御bots

SPAM

• 判断⼈还是机器
✴保护⽹站⽤户注册，提供免费服务给⽤户⽽不是bots

Human 
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CAPTCHA vs AI

• 设计CAPTCHA

✴Email

✴BBS

✴Blog

✴SNS

✴Security

✴ ... ...

• 攻击CAPTCHA

✴垃圾信息⽣产者

✴僵⼫⽹络掌握者

✴打码等其余攻击者

✴⾃动化测试⼈员

✴ ... ...

AI难题 机器学习

Human 
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文本 vs 图片

• 请进⼊如下图⽚的⽂字

• ⽂字如下：
sunhp@ss.pku.edu.cn

s
• 像素点

• 图⽚：⼆维的像素点

• 计算机不能识别图⽚中包括什么⽂本

• 计算机能识别图⽚中哪些像素相同不相同

模式
匹配

Human 
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GIMPY／EZ-GIMPY

http://www.cs.sfu.ca/~mori/research/gimpy/

GIMPY

EZ-GIMPY
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文本CAPTCHA原理

Yahoo’s EZ-Gimpy 假设：⼈能读
扭曲的⽂本，
但计算机不能

⼀般情况下要求
⽤户输⼊扭曲图
像中的⽂字

增加⼀条曲线使得
图像分割更困难

将符号彼此拥挤在⼀起，但是⼈也⽐较难于识别

Human 
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常见文本CAPTCHAHuman 
Computation



人为攻击CAPTCHAHuman 
Computation



OCR

• OCR：Optical Character Recognition，光学字符识别

版⾯分析预处理 字符切割

字符识别版⾯恢复后处理

⼆值化 噪声去除 倾斜矫正

http://en.wikipedia.org/wiki/Optical_character_recognition
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常用技术

粘连

⼲扰线

扭曲

• 不定字符
• 不定字体和⼤⼩
• 背景⼲扰

其余

Human 
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攻击例子Human 
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声音CAPTCHAHuman 
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分类CAPTCHAHuman 
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分类CAPTCHAHuman 
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逻辑CAPTCHAHuman 
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拼图CAPTCHA

基于拼图
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NuCAPCTHA

⽤户⾏为分析系统
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CAPYHuman 
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MineyeHuman 
Computation



NoCAPTCHAHuman 
Computation
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阅读
教材

阅读
论⽂

思考
撰写
报告



课后作业Homework

1、⽂章概述
2、主要收获
3、存在疑问
4、所思所感

要求⾃⼰检索⼀篇论⽂并阅读，写论⽂阅读报告

2、主要收获
3、存在疑问

周⽇晚上12点
前提交

4、所思所感

引⽤该论⽂的

5、⼀篇论⽂

IEEE 
Security & 
Privacy 
Magazine

https://ieeexplore.ieee.org/xpl/RecentIssue.jsp?punumber=8013 

后续安排
课上讲解

7⻚以上

https://ieeexplore.ieee.org/xpl/RecentIssue.jsp?punumber=8013


Huiping Sun 
sunhp@ss.pku.edu.cn 

https://huipingsun.github.io
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