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验证码简介
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短语验证码类型
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多字体

面临的攻击：

• OCR：通过检测暗、亮的模式确定字符形状，然后用字符识别方法将形状翻译成计算机文字的过程

•字符分割：把多行或多字符图像中的每个字符从整个图像中分割出来,成为单个字符

•深度学习：学习抽象验证码特征

旋转扭曲 空心 双层 噪线



图片分割技术
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01
竖直投影法
• 最简单的字符分割法，常用于字符没有粘连在一起的情况，如：车牌识别

• 首先将二值化的图像进行水平或竖直投影，根据相邻的波谷或极大极小值来确定字符边界，进行分割

02CFS连通域分割法
• 基于字符的连通特征，即每个字符或者其一部分由单独的一个连通域组成

• 将不同的连通域加以标记，就可以分割出单独的字符

• 要求字符不粘连



验证码预处理



预处理步骤
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二值化

二值化是图像分割的一种方法。在

二值化图象的时候把大于某个临界

灰度值的像素灰度设为灰度极大值，

把小于这个值的像素灰度设为灰度

极小值，从而实现二值化。

去噪

现实中的数字图像在数字化和传输

过程中常受到成像设备与外部环境

噪声干扰等影响，称为含噪图像或

噪声图像。图像去噪是指减少数字

图像中噪声的过程称为图像去噪。

灰度化

彩色图像的像素点由R、G、B、

三原色组成，其值在0-255之间。

当R=G=B时，则彩色表示一种灰

度颜色。灰度图像是指只含有亮

度信息，不含彩色信息的图像。



灰度化
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灰度化

分量法
R=G=B = R or G or B 

最大值法
R=G=B = Max ( R + G+ B ) 

平均值法
R=G=B = ( R + G+ B ) / 3

加权平均值法
R=G=B = 0.30 R + 0.59 G+ 0.11 B



去噪
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去噪

均值滤波
也称线性滤波，主要采用邻域平均法。均值滤波的核心思想

是其将整个图像看成是由很多灰度恒定的小块组成，相邻像

素间相关性很强，但噪声具有统计独立性，故可用邻域的均

值替代原图像中的各个像素值。

中值滤波
中值滤波是基于排序统计理论的一种能有效抑制噪声的非线性

信号处理技术，是把数字图像或数字序列中一点的值用该点的

一个邻域中各点值的中值代替，让周围像素灰度值的差比较大

的像素改取与周围的像素值接近的值，从而可以消除孤立的噪

声点。



二值化

10

二值化

双峰法
灰度级直方图呈明显的双峰状，则选取两峰之间的谷底所对应的灰度
级作为阈值。

P参数法
所谓P分位法图像分割，就是在知道图像中目标所占的比率Ratio时，循
环不同的灰度值对图像进行分割，使目标所占的比率与Ratio的差值足
够小。

迭代法
首先，初始化一个阈值，然后按照某种策略通过迭代不断更新这一阈

值，直到满足给定的约束条件为止。

OSTU法图像二值化
根据初始阈值把图像分为两类，然后计算两类之间的方差，更新阈值

并重新计算类间方差，直到得到满足类间方差最大时的阈值。



滴水算法



传统滴水算法
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大水滴惯性滴水算法
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图片识别



支持向量机简介
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01
是机器学习方法之一

• 广泛运用于各种分类器中，如自然语言处理、数据挖掘、图形处

理

02性能良好、准确度高、泛化力强

• 没有神经网络中存在的局部极小值点的问题

01
基本模型

• 特征空间上的间隔最大的线性分类器，其学习策略是间隔最大化，

最终转化为一个凸二次规划问题的求解



简要过程
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01

• 假设现在二维平

面上有一堆红球

和蓝球，我们需

要将其分类

02

• 从图上看出，我

们很容易就能用

一条直线将其分

类.

03

• 但是如果我们再往

这其中加小球，这

根线就很可能不能

分类了，所以最好

是采用直线分法的

时候，尽量采用直

线两边没有小球的

直线

04

• 但是有时我们会

碰到无法用直线

进行分类的情况

05

• 这个时候，我们将

二维平面上的小球

转化为三维平面上

的小球，进行空间

的平面的切割分类，

能够应对这种情况



LIBSVM简介
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在高维空间中非常高效

在支持向量中使用的是训练集的子集,
因此它也是高效利用内存的

通用性: 不同的核函数与特定的决策函数一
一对应.常见的内核已经提供,也可以指定定
制的内核.

Text hereLIBSVM

简单

部署平台
多

源码开放

快速有效

即使在数据维度比样本数量大的情况
下仍然有效



具体流程
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› 把图片二值化、切割、产生字符块，然后人工识别，并标注上类标号，这一步比较耗时耗力，需要训练上

万张图，才能达到90%以上的准确率

› 对标注好类标号的图片按指定的宽高进行缩放，这一步是为了统一图片大小，使特征向量的维数保持一

致，加大分类的准确性

› 对缩放后的图片进行特征提取，由于是二值化的图片，因此其特征值只有0或者1，将每个像素进行标号，

如16X16的图片可标记为256个标号，对应256个像素点，然后调用svm_train生成模型

› 将特征保存为LibSvm的数据格式，调用LibSvm的svm_predict使用生成的模型对图片进行预测，并保存

结果



演示
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Thanks


